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Abstract—Increase in Malware is a serious problem. Mal-
ware whose code is obfuscated by the software called packer may 
have a different binary pattern from normal malware. It requires 
unpacker, which is corresponding to the packer, to decode and 
classify it. It is important to detect the existence of packed mal-
ware without unpacking it to scan the mail on the server or files 
on the on-line storage. It is also important to detect the fact that 
the software is packed with some packer to deeply analyze the 
suspicious data. In this paper, two techniques for inferring mal-
ware and packer are proposed. First approach compares the rate 
of number of the incidence of the same binary code in difference 
malwares. Second approach treats a binary code as a vector and 
calculate the similarity between the pieces of it. Twenty-three 
specimens, which are generated from eight types of malware with 
three packers, are analyzed with these techniques. The statistics 
of analysis of packed malware is compared with the one of non-
packed original malware. The result shows that the malware is 
identifiable under the packed status. 






















































































































































































ーは，yoda’s Protecter 1.03.3，telock 0.98，Upack 0.399
を用いた．収集した検体 backdoor1 は，telock でパッキ
ングを行う事が出来なかったため，元の検体と合わせ








表 1 コードの出現頻度による手法の実験(上表：良好，下表：不良) 
original telock Upack yoda's original telock Upack yoda's original telock Upack yoda's
original 99.4 99.5 98.7 79.5 67.3 84.4 73.1 46.9 40.1 26.5 39.4
telock 99.4 99.4 98.4 60.8 79.2 77.5 16.9 37.1 68.5 27.5 37.8
Upack 99.4 99.4 98.9 80.4 76.8 90.0 76.9 14.6 19.8 27.7 18.4
yoda's 98.8 98.6 99.1 74.8 26.2 81.0 76.4 38.4 43.1 29.0 67.2
original 69.9 39.2 68.8 63.4 97.8 96.8 96.2 28.8 22.6 21.4 20.1
telock 43.6 58.3 44.0 11.7 97.6 98.5 94.4 19.6 62.6 15.8 18.9
Upack 73.3 46.4 83.0 70.2 98.2 98.3 96.4 14.6 16.5 27.1 15.5
yoda's 61.5 9.6 63.6 69.3 97.5 97.1 98.2 15.2 22.8 16.4 56.8
original 48.8 38.0 16.1 40.3 36.0 28.8 33.3 18.9 97.5 98.0 96.8
telock 41.5 70.2 20.3 42.2 32.6 76.5 50.0 25.2 97.6 99.6 97.6
Upack 28.2 29.9 30.0 32.6 44.9 42.0 72.2 29.1 97.8 99.7 98.6
yoda's 41.1 40.8 18.4 68.1 33.3 31.2 58.1 59.4 97.2 98.3 98.9
original telock Upack yoda's original upack yoda's original telock Upack yoda's
original 96.2 99.6 99.2 70.3 42.9 34.7 87.6 69.1 84.6 46.9
telock 41.9 76.2 33.0 50.2 42.9 58.7 68.1 90.1 100.0 85.7
Upack 99.5 95.4 99.6 25.1 42.1 46.2 45.0 68.2 100.0 75.9
yoda's 94.8 55.1 99.7 25.2 51.6 62.3 46.8 52.2 100.0 80.7
original 43.3 49.6 26.9 35.7 99.4 98.1 85.6 71.9 75.0 50.4
upack 14.0 31.3 28.5 64.9 98.7 99.3 75.8 88.9 100.0 92.7
yoda's 6.3 69.4 65.0 59.9 95.6 99.6 65.0 63.5 100.0 89.4
original 49.9 73.0 49.1 27.1 75.6 74.6 60.8 73.9 93.3 80.9
telock 33.7 91.2 39.5 29.6 63.0 80.0 59.8 75.6 100.0 96.9
Upack 52.4 100.0 100.0 100.0 60.0 100.0 100.0 87.5 100.0 100.0





























高くなっている．worm1 を Upack でパッキングされた
検体は，元のマルウェアや使用されたパッカーに関係
なく高い類似度が出ている事がわかる．表 2 から
worm1 を Upack を用いてパッキングされた検体は，






























ードは，128bit であるため 128 次元のビットベクトル
original telock Upack yoda's original upack yoda's original telock Upack yoda's
original 1247 33790 33720 11861 240 458 3318 149 13 245
telock 2861 324 227 233 98 201 191 355 14 168
Upack 33846 259 33566 283 228 145 60 22 635 29
yoda's 35294 136 33512 325 190 509 111 92 17 305
original 19262 236 264 230 7317 14287 2186 128 8 228
upack 735 134 337 151 7369 7290 62 36 29 41
yoda's 2507 170 103 529 14674 7272 177 159 9 425
original 5822 178 55 192 2474 63 189 226 30 235
telock 306 351 38 162 146 40 169 221 19 256
Upack 21 14 635 17 10 29 9 32 19 27














表 2 双方のマルウェアに含まれていた同じバイナリコードが出現した数 
表 3 提案手法を用いて計算した評価値の平均(上表)・分散(下表) 
worm1_Upack addware1 addware2 addware3 backdoor1 backdoor2 worm1 worm2 worm3
original 0.697 0.709 0.703 0.697 0.705 0.666 0.698 0.675
telock 0.698 0.709 0.672 0.671 0.670 0.671 0.676
Upack 0.704 0.715 0.677 0.696 0.676 1.000 0.669 0.676
yoda's pro 0.700 0.709 0.676 0.696 0.673 0.672 0.675 0.677
worm1_Upack addware1 addware2 addware3 backdoor1 backdoor2 worm1 worm2 worm3
original 0.000864 0.000773 0.000725 0.000773 0.000732 0.001103 0.000700 0.000905
telock 0.000672 0.000628 0.000909 0.000898 0.000868 0.000887 0.000816
Upack 0.003233 0.002987 0.004024 0.000755 0.004085 0.000000 0.001102 0.001271









5.1. 解析実験  
4 章 1 節と同じ検体を用いてコードベクトルによる
手法を用いて解析実験を行った．検出したいマルウェ














図 1 は Upack を用いて worm1 から作成した検体と
addware1 を用いて作成した検体との評価値のヒスト
グラムとなる．図 1 のヒストグラムのビンは 0.00 から










っている．図 1 左下のヒストグラムを見ると，0.99 か
ら 1.00 の範囲のビンが高くなっている事がわかる． 
表 4 各検体内でのバイナリコード位置 
バイナリーコード/Upack addware1 addware2 addware3 backdoor1 backdoor2 worm1 worm2 worm3
5a4d454b4e524c453233442e4c4c0000 0 0 0 0 0 0 0 0
4e524c453233442e4c4c00006f4c6461 4 4 4
4c4c00006f4c6461694c726272614179 12 12 12
694c7262726141790000000065475074 20 20 20
7261417900000000654750746f724163 24 24 24
8554ff0013163bc072c12bf4c3c108b1 520520 1813460 55124 29944 22408
72c12bf4c3c108b116ff528db0047301 520528 1813468 55132 29952 22416
c3c108b116ff528db0047301ff0bb016 520532 1813472 55136 29956 22420 51972
16ff528db0047301ff0bb0167309c105 520536 1813476 55140 29960 22424 51976
8d50822c56ff5d4cc50350c3038bc152 520556 1813496 55160 29980 22444
バイナリーコード/telock addware1 addware2 addware3 backdoor1 backdoor2 worm1 worm2 worm3
e800000000002b5e58c9027420cd51b9 623624 2019848 23048 - 29192 26632 33800 54792
00002b5e58c9027420cd51b900198b00 623628 2019852 23052 - 29196 26636 33804 54796
58c9027420cd51b900198b00f8c10273 623632 2019856 23056 - 29200 26640 33808 54800
00198b00f8c1027320cdc6838d338144 623640 2019864 23064 - 29208 26648 33816 54808
f8c1027320cdc6838d338144e8670002 623644 2019868 23068 - 29212 26652 33820 54812
バイナリーコード/yoda's protecter addware1 addware2 addware3 backdoor1 backdoor2 worm1 worm2 worm3
00e800005d00ed81e2070040d58bc281 755532 2152268 79692 510796 38732 32588 55116 61772
5d00ed81e2070040d58bc281e2560040 755536 2152272 79696 510800 38736 32592 55120 61776
e2070040d58bc281e2560040e8520001 755540 2152276 79700 510804 38740 32596 55124 61780
d58bc281e2560040e85200010000c3c3 755544 2152280 79704 510808 38744 32600 55128 61784













































を 2 つ提案し，実験を行った． 
本論文ではコードの出現頻度による手法とコード
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